
Comune di Campagnano di Roma (RM)

all. 2
ALLEGATO ALL’ATTO DI NOMINA

RESPONSABILE ESTERNO TRATTAMENTO
DATI

(artt. 4 e 28 Regolamento UE n. 2016/679)

MOD_CI (Compiti e Istruzioni) Rev. 01 del 05.02.2020 Pagina 1 di 4

COMPITI E ISTRUZIONI

Il Fornitore, in qualità di Responsabile Esterno del Trattamento dei Dati, ha il compito di
adempiere  a  tutto  quanto  necessario  per  il  rispetto  della  normativa  vigente  in  materia  di
trattamento dei dati personali e di osservare scrupolosamente quanto in essa previsto, nonché le
istruzioni impartite dal Titolare.

Il Fornitore, in particolare, ha il dovere di attenersi a compiti e istruzioni di seguito 
riportati:
1. gestire  e  trattare  i  dati  limitatamente  alle  operazioni  necessarie  per  l'esecuzione  della

convenzione in essere;
2. garantire un sistema di sicurezza idoneo a ridurre al minimo i rischi di distruzione o perdita

anche accidentale dei dati personali trattati, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalità della raccolta;

3. compiere quanto necessario per l’osservanza delle vigenti disposizioni normative in materia
di protezione dei dati personali, ivi compreso il profilo relativo alla sicurezza, e di quanto
stabilito da regolamenti e ordini di servizio interni sul trattamento dati personali;

4. attenersi, per ogni tipologia di trattamento, alle autorizzazioni a carattere generale emanate
dall’Autorità Garante Privacy tempo per tempo vigenti;

5. attenersi,  per ogni tipologia di trattamento, ai Provvedimenti,  alle Linee Guida, ai  codici
deontologici e alle disposizioni emanate dall’Autorità Garante Privacy per tempo vigenti;

6. per quanto di  competenza,  adottare/far  adottare,  rispettare/far  rispettare  l’insieme delle
soluzioni  tecniche,  informatiche,  organizzative,  logistiche  e  procedurali  richieste  dalla
vigente legislazione per la protezione dei dati (artt. 24, 40 e 42 Regolamento UE n. 2016/679
in  combinato  disposto  con  il  D.Lgs.  n.  196/2003  –  c.d.  Codice  Privacy  –  così  come
modificato dal D.Lgs. N. 101/2018), in relazione alle caratteristiche del trattamento (con o
senza  l’ausilio  di  strumenti  elettronici)  e  alle  conoscenze  acquisite  in  base  al  progresso
tecnico, in modo di ridurre al minimo i rischi di distruzione o perdita anche accidentale di
dati, di accesso non autorizzato o di trattamento non consentito o non conforme alla finalità
della raccolta;

7. effettuare/far effettuare i trattamenti in modo lecito, secondo correttezza e, comunque, in
modo tale da garantire, in ogni operazione di trattamento, la massima riservatezza;

8. verificare che i dati trattati siano pertinenti, completi e non eccedenti le finalità per le quali
sono stati raccolti o successivamente trattati e che siano coerenti, pertinenti e non eccedenti
con gli obiettivi contrattuali;

9. attenersi a quanto previsto dalla vigente normativa in termini di diffusione e comunicazione
di dati personali;

10. conservare i dati in una forma che consenta l'identificazione dell'interessato per un periodo
di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati;

11. compiere quanto previsto per l’osservanza delle vigenti disposizioni normative in materia di
trattamento e protezione dei dati personali, ivi compreso il profilo relativo alla sicurezza e di
quanto stabilito da disposizioni normative, anche successive alla presente (art. 5, co. 1, lett. f
e 32 Regolamento UE n. 2016/679);
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12. fornire all’interessato, ove necessario e per quanto di competenza, l’informativa di cui all’art.
13 del Regolamento UE n. 2016/679 e, nei casi previsti dalla legge, acquisirne il consenso
(artt. 4, para. 1, n. 11 e 7 Regolamento UE n. 2016/679);

13. dare riscontro, ove necessario e per quanto di competenza, alle richieste dell’interessato in
caso di esercizio dei diritti (artt. 15-22 Regolamento UE n. 2016/679);

14. per quanto di competenza:
a) nominare gli incaricati del trattamento dei dati secondo le modalità dettate dalla vigente

normativa; 
b) adottare  misure  ragionevoli  per  garantire  l'affidabilità  di  qualsiasi  addetto  che possa

avere accesso ai dati personali interessati al trattamento;
c) impartire agli incaricati al trattamento dei dati personali le istruzioni cui attenersi per

trattare i dati in conformità alle disposizioni normative vigenti. Il personale dipendente o
i  collaboratori  che  saranno  incaricati  di  svolgere  le  prestazioni  oggetto  del  presente
contratto dovranno assicurare la massima serietà e affidabilità, circa la non divulgazione,
come richiesto dalla normativa vigente;

d) provvedere alla formazione obbligatoria e certificazione appropriata per gli incaricati, sia
in ingresso che ad ogni variazione di mansione, al fine di renderli edotti dei rischi che
incombono sui dati, delle misure di sicurezza per prevenire eventi dannosi, dei profili di
disciplina sulla protezione dei dati personali e delle responsabilità ne derivano e delle
modalità per  aggiornarsi  sulle misure di  sicurezza adottate,  ed,  inoltre,  provvedere a
qualsiasi altra formazione/certificazione richiesta dal Titolare del Trattamento;

e) verificare e controllare che gli incaricati siano soggetti all'autenticazione dell'utente e alle
procedure di accesso quando accedono ai dati personali del Titolare del Trattamento in
conformità al presente Accordo, all’Accordo Principale e alle Leggi sulla protezione dei
dati applicabili.

f) provvedere  ad  effettuare  gli  opportuni  controlli  e  verifiche  circa  la  correttezza  del
rispetto delle istruzioni e disposizioni impartite agli incaricati al trattamento;

15. segnalare al Titolare eventuali problemi applicativi all’attuazione e all’adempimento degli
obblighi previsti dalla normativa vigente;

16. fornire al Titolare del trattamento le informazioni, eventualmente, dal medesimo richieste e
portargli a conoscenza tutte le questioni rilevanti ai fini della sicurezza dei dati personali;

17. predisporre un rapporto scritto annuale in merito allo stato della sicurezza sui trattamenti di
dati personali riferiti al contratto in essere;

18. provvedere ad effettuare un piano di monitoraggio circa le misure di garanzia e di sicurezza
idonee per i trattamenti di dati relativi al contratto in essere;

19. trasmettere al Titolare del trattamento, tempestivamente, le eventuali richieste del Garante e
predisporne sollecitamente la risposta;

20. comunicare  tempestivamente al  Titolare eventuali  condizioni  di  criticità  relativamente al
trattamento dei dati personali e da quanto discordante rispetto alle disposizioni normative
in materia;

Il Comune di Campagnano di Roma (RM), in quanto Titolare del trattamento dei dati e
in  relazione  al  principio  dell’accountability  (c.d.  responsabilizzazione), consistente
nell’obbligo per il titolare del trattamento di adottare misure appropriate ed efficaci per attuare
i principi di protezione dei dati, nonché nella necessità di dimostrare, su richiesta, che sono state
adottate misure appropriate ed efficaci  come previsto dal Regolamento UE n. 2016/679, potrà

MOD_CI



Comune di Campagnano di Roma (RM)

all. 2
ALLEGATO ALL’ATTO DI NOMINA

RESPONSABILE ESTERNO TRATTAMENTO
DATI

(artt. 4 e 28 Regolamento UE n. 2016/679)

MOD_CI (Compiti e Istruzioni) Rev. 01 del 05.02.2020 Pagina 3 di 4

esercitare vigilanza e controllo sulla puntuale osservanza dei compiti e istruzioni impartiti e
sull’applicazione delle vigenti disposizioni in materia di trattamento dei dati personali da parte
del Fornitore. A tal fine si evidenzia che il Titolare si riserva il diritto di effettuare degli audit e
delle  verifiche (anche interni  alla  struttura  del  responsabile)  attraverso  personale  interno o
esterno appositamente incaricato.

Per quanto afferisce ai diritti di audit,  il Responsabile del Trattamento dovrà mettere a
disposizione  del  Titolare  del  Trattamento,  su  richiesta,  tutte  le  informazioni  necessarie  per
dimostrare il rispetto degli obblighi di cui al presente articolo e consenta e contribuisca alle
attività di revisione, comprese le ispezioni, realizzate dal Titolare del Trattamento o da un altro
soggetto da questi incaricato di qualsiasi sede in cui il Trattamento di Dati Personali del Titolare
del  Trattamento  abbia  luogo.  Il  Responsabile  del  Trattamento  consentirà  al  Titolare  del
Trattamento  o  ad  altro  auditor  incaricato  di  ispezionare,  verificare  e  copiare  tutte  le
registrazioni,  processi  e  sistemi  pertinenti  in  modo  che  il  Titolare  del  Trattamento  possa
accertarsi  che  le  disposizioni  del  presente  contratto  siano  rispettate.  Il  Responsabile  del
Trattamento dovrà fornire piena collaborazione al Titolare del Trattamento in relazione a tali
audit e fornirà, su richiesta, evidenza del rispetto degli obblighi previsti.  Il  Responsabile del
Trattamento dovrà immediatamente informare il Titolare qualora, a suo parere, un'istruzione
conferente  ai  diritti  in  argomento,  violi  il  Regolamento  o  altre  disposizioni,  nazionali  o
dell'Unione, relativi alla protezione dei dati. 

Con la nomina il Fornitore, in qualità di Responsabile Esterno del Trattamento dei Dati,
nella persona del suo legale rappresentante, si impegna a rispettare le seguenti condizioni:
a) di essere consapevole che i dati che tratterà nell’espletamento dell’incarico ricevuto, sono

dati personali e, come tali sono soggetti all’applicazione del codice per la protezione dei dati
personali; 

b) di  impegnarsi  a  trattare  i  dati  ai  soli  fini  dell’espletamento  dell’incarico  ricevuto  e
limitatamente al contratto in essere;

c) di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali e alle
disposizioni normative in materia tempo per tempo vigenti;

d) di adottare le istruzioni specifiche eventualmente ricevute dal titolare per il trattamento dei
dati personali o di integrarle nelle procedure già in essere al proprio interno;

e) di  impegnarsi  a  relazionare  annualmente  al  Titolare  lo  stato  delle  misure  di  sicurezza
adottate e/o da adottare e di allertare immediatamente il proprio committente (Titolare) in
caso di situazioni anomale o di emergenza circa il trattamento dei dati personali;

f) di produrre ed inviare al Titolare la lista degli incaricati e mantenerla aggiornata;
g) di riconoscere il diritto del committente (Titolare) a verificare periodicamente l’applicazione

delle norme di sicurezza adottate mediante audit e verifiche da realizzarsi anche presso la
sede del Responsabile;

h) a  rivolgersi  al  Titolare  del  trattamento  dei  dati  per  ogni  dubbio,  delucidazione  e/o
integrazione che dovesse rendersi necessaria in materia di trattamento di dati personali;

i) fornire al Titolare del Trattamento i dettagli completi sul trattamento dei dati da parte di
altri Responsabili;

j) effettuare  un'adeguata  due diligence  su ciascun responsabile  aggiunto  per  garantire  che
possa fornire il livello di protezione dei Dati personali del Titolare del Trattamento, incluse,
ma  non  limitatamente  a,  sufficienti  garanzie  per  mettere  in  atto  misure  tecniche  e
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organizzative appropriate in modo tale che il Trattamento soddisfi i requisiti del GDPR e la
presente convenzione;

k) fornire,  su  richiesta  del  Titolare  del  Trattamento,  una  copia  dei  suoi  accordi  con  altri
Responsabili, per la sua revisione; 

l) incorporare le clausole di riservatezza o qualsiasi altro meccanismo attuato per garantire
l'adeguata protezione dei Dati personali del Titolare del Trattamento trasferiti, se e quando
tale convenzione comporti il trasferimento dei dati personali del Titolare del Trattamento al
di fuori del perimetro SEE;

m) rimanere pienamente responsabile nei confronti del Titolare del Trattamento per qualsiasi
mancanza  da  parte  di  ciascun  altro  Responsabile  nell’adempiere  ai  propri  obblighi  in
relazione al trattamento dei dati personali del Titolare del Trattamento.

n) rispettare, su richiesta del Titolare del Trattamento, qualsiasi Codice di condotta approvato
ai sensi dell'articolo 40 del GDPR e ottenere qualsiasi certificazione approvata dall'articolo
42 del GDPR dell'UE, per quanto riguarda il trattamento dei Dati personali del Titolare del
Trattamento.
Dovrà, inoltre, per quanto riguarda la: 
– violazione dei dati Personali  :

a. il Responsabile del Trattamento dovrà inviare una notifica al Titolare del Trattamento
senza indebito ritardo e, in ogni caso, entro ventiquattro (24) ore dall’essere venuto a
conoscenza o aver ragionevolmente sospettato di una violazione dei dati personali. Il
Responsabile  del  Trattamento  fornirà  al  Titolare  del  Trattamento  informazioni
sufficienti per consentire al Titolare del Trattamento di adempiere a qualsiasi obbligo
di segnalare una violazione dei Dati Personali ai sensi delle Leggi sulla Protezione dei
Dati. Tale notifica deve come minimo:
 descrivere la natura della violazione dei dati personali, le categorie e il numero dei 

soggetti interessati, nonché le categorie e il numero di registrazioni di dati personali
colpite dalla violazione;

 comunicare il nome e le informazioni di contatto del Responsabile della protezione 
dei dati o di altri contatti rilevanti dai quali possono essere ottenute ulteriori 
informazioni;

 descrivere il rischio stimato e le probabili conseguenze della Violazione dei Dati 
Personali; 

 descrivere le misure adottate o proposte per gestire la Violazione dei Dati Personali;
b. il Responsabile del Trattamento dovrà cooperare con il Titolare del Trattamento e 

intraprendere le misure ragionevoli per assistere nelle indagini, nella mitigazione e 
risoluzione di ogni violazione.

c. In caso di violazione dei dati personali, il Responsabile del Trattamento non deve 
informare terzi senza prima ottenere il consenso scritto del Titolare del Trattamento, 
salvo che lo richieda il diritto dell'Unione o nazionale cui è soggetto il Processore. In 
tal caso, il Responsabile del Trattamento dovrà informare il Titolare del Trattamento 
circa tale obbligo giuridico, fornire una copia della notifica proposta e considerare 
eventuali commenti formulati dal Titolare del Trattamento prima di notificare la 
Violazione dei dati personali.

– valutazione d'impatto sulla protezione dei dati e consultazione preventiva  :
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a. il  Responsabile  del  Trattamento  fornirà  al  Titolare  del  Trattamento  un'assistenza
ragionevole  con  qualsiasi  valutazione  d'impatto  sulla  protezione  dei  dati  richiesta
dall'articolo 35 del GDPR e previa consultazione con qualsiasi autorità di controllo da
parte del Titolare del Trattamento che sia richiesta ai sensi dell'articolo 36 del GDPR,
in ogni caso unicamente in relazione al trattamento dei dati personali del Titolare del
Trattamento da parte del Responsabile del Trattamento.

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni
normative vigenti in materia di protezione dei dati personali e alle disposizioni dell’Ente.
La  presente  nomina  annulla  e  sostituisce  eventuali  precedenti  già  inviate  ed  è  soggetta  a
integrazioni,  anche  con  documenti  separati,  in  funzione  della  normativa  in  vigore  e  delle
esigenze  che  il  Comune  di  Campagnano  di  Roma  (RM) dovesse  ravvisare  rispetto  alla
sicurezza dei dati.

La presente nomina è condizionata, per oggetto e durata, al rapporto convenzionale in
essere tra le parti e si intenderà revocata di diritto alla cessazione del rapporto medesimo o alla
risoluzione, per qualsiasi causa, dello stesso. Invero, la presente nomina si intenderà valida e
automaticamente  rinnovata  qualora  dovesse  essere  rinnovato  il  rapporto  convenzionale  in
essere tra le parti. In ogni modo, la presente nomina può essere revocata dal Titolare in ogni
momento, con effetto immediato e senza obbligo di preavviso. 

Si evidenzia che la violazione degli obblighi previsti dalla normativa vigente in materia
di protezione dei dati personali, può esporre l’Ente e i relativi esponenti a rischi sul piano delle
responsabilità e delle sanzioni previste dalla legge a livello civile, amministrativo e penale.
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